


http://www.mobiilivarmenne.fi/


























































http://tools.ietf.org/html/rfc3647
http://tools.ietf.org/html/rfc5280


http://oper-id.operator.fi/eid/SATU


http://www.alvestrand.no/objectid/2.5.4.5.html
http://www.alvestrand.no/objectid/1.2.752.34.2.html
http://www.alvestrand.no/objectid/1.2.752.34.2.html














mailto:testi-1@posti.laatikko
mailto:testi-2@posti.laatikko
mailto:testi-3@posti.laatikko
mailto:testi-4@posti.laatikko

	Yhteystiedot
	Varmennepolitiikkaa hallinnoiva organisaatio
	Varmennepolitiikan tunnisteet
	ï¿½ï¿½�K�ï¿½�s�i�t�t�e�i�t�ï¿½� �j�a� �a�i�h�e�p�i�i�r�i�i�n� �l�i�i�t�t�y�v�ï¿½�ï¿½� �s�a�n�a�s�t�o�a
	Lyhenteet
	Roolit
	1 Johdanto
	1.1 Mobiilivarmennepalvelu
	1.2 Varmennepolitiikka
	1.3 Mobiilivarmenne
	1.4 Varmennusorganisaatio
	1.4.1 Varmentaja
	ï¿½ï¿½�1�.�4�.�2� �R�e�k�i�s�t�e�r�ï¿½�i�j�ï¿½
	ï¿½ï¿½�1�.�4�.�3� �L�i�i�t�t�y�m�ï¿½�k�o�r�t�i�n� �l�i�i�k�k�e�e�l�l�e�l�a�s�k�i�j�a
	1.4.4 Sulkupalvelu
	1.4.5 Hakemistopalvelu
	1.4.6 Varmenteen omistaja
	1.4.7 Varmenteeseen luottava osapuoli

	ï¿½ï¿½�1�.�5� �V�a�r�m�e�n�t�e�e�n� �k�ï¿½�y�t�t�ï¿½�m�i�n�e�n
	1.6 Osapuolten vastuut ja velvollisuudet

	2 Yleiset ehdot
	2.1 Tietojen julkaiseminen ja saatavuus
	2.1.1 Varmentajan tietojen julkaiseminen
	2.1.2 Sulkulistojen julkaisutiheys
	2.1.3 Tietojen saatavuus
	2.1.4 Tietovarastot

	2.2 Auditointi
	2.3 Tietojen luottamuksellisuus ja julkisuus

	ï¿½ï¿½�3� �V�a�r�m�e�n�t�a�j�i�e�n� �y�k�s�i�l�ï¿½�i�n�t�i
	ï¿½ï¿½�3�.�1� �V�a�r�m�e�n�t�a�j�i�e�n� �n�i�m�e�ï¿½�m�i�s�k�ï¿½�y�t�ï¿½�n�t�ï¿½

	4 Toiminnalliset vaatimukset
	4.1 Varmenteen hakeminen
	4.2 Varmenteen hakijan tunnistaminen
	ï¿½ï¿½�4�.�2�.�1� �T�u�n�n�i�s�t�u�s�v�ï¿½�l�i�n�e�e�n� �t�o�i�m�i�t�t�a�m�i�n�e�n

	ï¿½ï¿½�4�.�3� �V�a�r�m�e�n�t�e�e�n� �m�y�ï¿½�n�t�ï¿½�m�i�n�e�n
	4.4 Varmenteen luominen
	ï¿½ï¿½�4�.�5� �V�a�r�m�e�n�t�e�e�n� �v�o�i�m�a�s�s�a�o�l�o�n� �p�ï¿½�ï¿½�t�t�y�m�i�n�e�n� �j�a� �s�u�l�k�e�m�i�n�e�n
	4.5.1 Varmenteen sulkemisen edellytykset
	ï¿½ï¿½�4�.�5�.�2� �S�u�l�k�u�p�y�y�n�n�ï¿½�n� �t�e�k�i�j�ï¿½
	4.5.3 Sulkutapahtuma
	4.5.4 Sulkutapahtuman ajoitus
	ï¿½ï¿½�4�.�5�.�5� �V�a�r�m�e�n�t�e�e�n� �s�u�l�k�e�m�i�n�e�n� �t�i�l�a�p�ï¿½�i�s�e�s�t�i
	ï¿½ï¿½�4�.�5�.�6� �T�i�l�a�p�ï¿½�i�s�e�n� �s�u�l�k�u�p�y�y�n�n�ï¿½�n� �t�e�k�i�j�ï¿½
	ï¿½ï¿½�4�.�5�.�7� �T�i�l�a�p�ï¿½�i�s�e�n� �s�u�l�k�u�p�y�y�n�n�ï¿½�n� �t�e�k�e�m�i�s�t�a�p�a
	ï¿½ï¿½�4�.�5�.�8� �T�i�l�a�p�ï¿½�i�s�e�n� �s�u�l�u�n� �a�i�k�a�r�a�j�o�i�t�u�k�s�e�t
	ï¿½ï¿½�4�.�5�.�9� �V�a�r�m�e�n�t�e�e�n� �t�i�l�a�p�ï¿½�i�s�e�n� �s�u�l�u�n� �p�u�r�k�a�m�i�n�e�n
	4.5.10 Sulkulistan julkaisutiheys
	4.5.11 Sulkulistan jakelupisteet
	ï¿½ï¿½�4�.�5�.�1�2� �S�u�o�r�a�k�ï¿½�y�t�t�ï¿½�i�n�e�n� �v�a�r�m�e�n�t�e�e�n� �t�i�l�a�n� �t�a�r�k�i�s�t�a�m�i�n�e�n

	4.6 Varmenteen uusiminen
	4.6.1 Varmenteen uusiminen varmenteen vanhenemisen vuoksi
	4.6.2 Varmenteen uusiminen nimenmuutoksen vuoksi
	4.6.3 Varmenteen uusiminen uuden ensitunnistamisen vuoksi
	ï¿½ï¿½�4�.�6�.�4� �A�v�a�i�n�p�a�r�i�n� �u�u�s�i�m�i�n�e�n� �v�a�r�m�e�n�t�e�e�n� �s�u�l�k�e�m�i�s�e�n� �j�ï¿½�l�k�e�e�n

	ï¿½ï¿½�4�.�7� �J�ï¿½�r�j�e�s�t�e�l�m�ï¿½�n� �v�a�l�v�o�n�t�a
	4.8 Varmenteisiin liittyvien tietojen arkistointi
	4.8.1 Tallennettava aineisto
	4.8.2 Arkistojen suojaus
	4.8.3 Arkistojen varmistusmenettelyt
	ï¿½ï¿½�4�.�8�.�4� �A�r�k�i�s�t�o�t�i�e�t�o�j�e�n� �h�a�n�k�i�n�t�a�-� �j�a� �v�a�r�m�i�s�t�u�s�m�e�n�e�t�e�l�m�ï¿½�t

	4.9 Varmentajan avainten uusiminen
	ï¿½ï¿½�4�.�1�0� �T�o�i�m�i�n�n�a�n� �j�a�t�k�u�m�i�s�e�n�h�a�l�l�i�n�t�a� �j�a� �p�o�i�k�k�e�u�s�t�a�p�a�u�s�t�e�n� �k�ï¿½�s�i�t�t�e�l�y
	4.10.1 Varmentajan yksityinen avain on paljastunut tai varmentajan varmenne on suljettu
	4.10.2 Turvallisuuden vaarantuminen luonnonmullistuksen tai muun katastrofin seurauksena

	4.11 Varmentajan toiminnan lakkauttaminen

	ï¿½ï¿½�5� �F�y�y�s�i�s�e�t�,� �t�o�i�m�i�n�n�a�l�l�i�s�e�t� �j�a� �h�e�n�k�i�l�ï¿½�s�t�ï¿½�t�u�r�v�a�l�l�i�s�u�u�t�e�e�n� �l�i�i�t�t�y�v�ï¿½�t� �v�a�a�t�i�m�u�k�s�e�t
	5.1 Fyysinen turvallisuus
	5.1.1 Sijainti ja rakennusten ominaisuudet
	ï¿½ï¿½�5�.�1�.�2� �F�y�y�s�i�n�e�n� �p�ï¿½�ï¿½�s�y� �t�o�i�m�i�t�i�l�a�a�n
	ï¿½ï¿½�5�.�1�.�3� �V�a�r�a�j�ï¿½�r�j�e�s�t�e�l�y�t

	5.2 Toiminnalliset vaatimukset
	5.2.1 Vastuunjako
	ï¿½ï¿½�5�.�2�.�2� �T�e�h�t�ï¿½�v�i�i�n� �v�a�a�d�i�t�t�a�v�i�e�n� �h�e�n�k�i�l�ï¿½�i�d�e�n� �l�u�k�u�m�ï¿½�ï¿½�r�ï¿½
	ï¿½ï¿½�5�.�2�.�3� �T�e�h�t�ï¿½�v�ï¿½�k�o�h�t�a�i�n�e�n� �t�u�n�n�i�s�t�a�m�i�n�e�n

	ï¿½ï¿½�5�.�3� �H�e�n�k�i�l�ï¿½�t�u�r�v�a�l�l�i�s�u�u�s
	ï¿½ï¿½�5�.�3�.�1� �H�e�n�k�i�l�ï¿½�k�u�n�t�a�a� �k�o�s�k�e�v�a�n� �t�a�u�s�t�a�s�e�l�v�i�t�y�k�s�e�n� �t�e�k�e�m�i�n�e�n
	ï¿½ï¿½�5�.�3�.�2� �T�a�u�s�t�a�s�e�l�v�i�t�y�k�s�e�n� �t�e�k�e�m�i�s�e�s�s�ï¿½� �n�o�u�d�a�t�e�t�t�a�v�a� �m�e�n�e�t�t�e�l�y
	ï¿½ï¿½�5�.�3�.�3� �K�o�u�l�u�t�u�k�s�e�e�n� �l�i�i�t�t�y�v�ï¿½�t� �v�a�a�t�i�m�u�k�s�e�t
	ï¿½ï¿½�5�.�3�.�4� �A�s�i�a�n�t�u�n�t�e�m�u�k�s�e�n� �j�a� �o�s�a�a�m�i�s�e�n� �y�l�l�ï¿½�p�i�t�o
	5.3.5 Poikkeamista johtuvat toimenpiteet
	ï¿½ï¿½�5�.�3�.�6� �H�e�n�k�i�l�ï¿½�k�u�n�n�a�n� �k�ï¿½�y�t�t�ï¿½�ï¿½�n� �a�n�n�e�t�t�a�v�a�t� �a�s�i�a�k�i�r�j�a�t


	6 Tekniset turvatoimet
	ï¿½ï¿½�6�.�1� �A�v�a�i�n�p�a�r�i�n� �l�u�o�m�i�n�e�n�,� �t�a�l�l�e�t�t�a�m�i�n�e�n� �j�a� �k�ï¿½�y�t�t�ï¿½�ï¿½�n�o�t�t�o
	6.1.1 Avainparin luominen
	ï¿½ï¿½�6�.�1�.�2� �L�i�i�t�t�y�m�ï¿½�k�o�r�t�i�n� �l�u�o�v�u�t�t�a�m�i�n�e�n� �h�a�k�i�j�a�l�l�e
	6.1.3 Varmenteen hakijan julkisen avaimen toimittaminen varmentajalle
	6.1.4 Varmentajan julkisen avaimen jakelu
	6.1.5 Avainten pituudet
	ï¿½ï¿½�6�.�1�.�6� �A�v�a�i�n�t�e�n� �k�ï¿½�y�t�t�ï¿½�t�a�r�k�o�i�t�u�k�s�e�t

	6.2 Varmentajan yksityisten avainten suojaaminen
	6.2.1 Turvamoduulia koskevat standardit
	ï¿½ï¿½�6�.�2�.�2� �V�a�r�m�e�n�t�a�j�a�n� �y�k�s�i�t�y�i�s�e�n� �a�v�a�i�m�e�n� �k�ï¿½�s�i�t�t�e�l�y�y�n� �o�s�a�l�l�i�s�t�u�v�a� �h�e�n�k�i�l�ï¿½�k�u�n�t�a
	6.2.3 Yksityisen avaimen varmuuskopio
	6.2.4 Yksityisen avaimen arkistointi
	6.2.5 Yksityisen avaimen hallinnointi turvamoduulissa

	6.3 Varmenteen omistajan avainten suojaaminen
	ï¿½ï¿½�6�.�3�.�1� �L�i�i�t�t�y�m�ï¿½�k�o�r�t�t�i�a� �k�o�s�k�e�v�a�t� �s�t�a�n�d�a�r�d�i�t
	6.3.2 Yksityisen avaimen luovutus luotetun osapuolen huostaan
	6.3.3 Yksityisen avaimen varmuuskopio
	6.3.4 Yksityisen avaimen arkistointi
	ï¿½ï¿½�6�.�3�.�5� �Y�k�s�i�t�y�i�s�e�n� �a�v�a�i�m�e�n� �h�a�l�l�i�n�n�o�i�n�t�i� �l�i�i�t�t�y�m�ï¿½�k�o�r�t�i�l�l�a

	ï¿½ï¿½�6�.�4� �M�u�u�t� �a�v�a�i�n�p�a�r�i�n� �h�a�l�l�i�n�t�a�a�n� �l�i�i�t�t�y�v�ï¿½�t� �s�e�i�k�a�t
	6.4.1 Julkisen avaimen arkistointi
	6.4.2 Julkisten ja yksityisten avainten voimassaoloaika

	ï¿½ï¿½�6�.�5� �L�i�i�t�t�y�m�ï¿½�k�o�r�t�i�l�l�a� �o�l�e�v�i�e�n� �y�k�s�i�t�y�i�s�t�e�n� �a�v�a�i�n�t�e�n� �t�u�n�n�u�s�l�u�v�u�t
	ï¿½ï¿½�6�.�5�.�1� �T�u�n�n�u�s�l�u�v�u�n� �l�u�o�m�i�n�e�n� �j�a� �k�ï¿½�y�t�t�ï¿½�ï¿½�n�o�t�t�o
	6.5.2 Tunnusluvun suojaus

	ï¿½ï¿½�6�.�6� �V�a�r�m�e�n�n�e�j�ï¿½�r�j�e�s�t�e�l�m�ï¿½�n� �l�a�i�t�t�e�i�d�e�n� �k�ï¿½�y�t�t�ï¿½�ï¿½�n� �j�a� �p�ï¿½�ï¿½�s�y�y�n� �l�i�i�t�t�y�v�ï¿½�t� �t�u�r�v�a�l�l�i�s�u�u�s�v�a�a�t�i�m�u�k�s�e�t
	6.6.1 Laitteistoturvallisuus

	ï¿½ï¿½�6�.�7� �V�a�r�m�e�n�n�e�j�ï¿½�r�j�e�s�t�e�l�m�ï¿½�n� �e�l�i�n�k�a�a�r�e�n� �h�a�l�l�i�n�t�a
	ï¿½ï¿½�6�.�7�.�1� �V�a�r�m�e�n�n�e�j�ï¿½�r�j�e�s�t�e�l�m�ï¿½�n� �k�e�h�i�t�t�ï¿½�m�i�s�e�e�n� �l�i�i�t�t�y�v�ï¿½� �v�a�l�v�o�n�t�a
	6.7.2 Turvallisuuden hallinta

	6.8 Tietoverkon turvallisuus
	ï¿½ï¿½�6�.�9� �T�u�r�v�a�m�o�d�u�u�l�i�n� �k�ï¿½�y�t�ï¿½�n� �v�a�l�v�o�n�t�a

	7 Varmenne- ja sulkulistaprofiilit
	7.1 Varmenteiden tekniset tiedot
	7.1.1 Yhteiset attribuutit
	7.1.2 Varmentajakohtaiset attribuutit

	7.2 Sulkulistaprofiili

	8 Varmennepolitiikan hallinnointi
	8.1 Varmennepolitiikan muutosmenettely
	ï¿½ï¿½�8�.�1�.�1� �K�o�h�d�a�t�,� �j�o�i�t�a� �v�o�i� �m�u�u�t�t�a�a� �i�l�m�a�n� �t�i�e�d�o�n�a�n�t�o�a� �k�ï¿½�y�t�t�ï¿½�j�i�l�l�e� �j�a� �p�a�l�v�e�l�u�n�t�a�r�j�o�a�j�i�l�l�e
	ï¿½ï¿½�8�.�1�.�2� �K�o�h�d�a�t�,� �j�o�i�d�e�n� �m�u�u�t�o�s� �v�a�a�t�i�i� �t�i�e�d�o�n�a�n�n�o�n� �k�ï¿½�y�t�t�ï¿½�j�i�l�l�e� �j�a� �p�a�l�v�e�l�u�n�t�a�r�j�o�a�j�i�l�l�e
	ï¿½ï¿½�8�.�1�.�3� �M�u�u�t�o�k�s�e�t�,� �j�o�i�d�e�n� �j�o�h�d�o�s�t�a� �t�ï¿½�y�t�y�y� �l�a�a�t�i�a� �u�u�s�i� �v�a�r�m�e�n�n�e�p�o�l�i�t�i�i�k�k�a

	8.2 Julkaiseminen ja tiedottaminen
	ï¿½ï¿½�8�.�3� �V�a�r�m�e�n�n�e�p�o�l�i�t�i�i�k�a�n� �m�u�u�t�o�s�-� �j�a� �h�y�v�ï¿½�k�s�y�m�i�s�m�e�n�e�t�t�e�l�y
	8.3.1 Varmennepolitiikan hallitsija
	8.3.2 Muutosmenettely

	8.4 Versionhallinta

	Viiteluettelo
	ï¿½ï¿½�L�i�i�t�e� �1�:� �V�a�r�m�e�n�t�e�e�n� �t�i�e�t�o�s�i�s�ï¿½�l�t�ï¿½
	Liite 2: Varmennusorganisaation osapuolten vastuut ja velvollisuudet
	ï¿½ï¿½�L�i�i�t�e� �3�:� �T�e�s�t�i�k�ï¿½�y�t�t�ï¿½�ï¿½�n� �m�y�ï¿½�n�n�e�t�t�ï¿½�v�ï¿½�n� �v�a�r�m�e�n�t�e�e�n� �n�ï¿½�e�n�n�ï¿½�i�n�e�n� �h�e�n�k�i�l�ï¿½�l�l�i�s�y�y�s

