






















































































































































































































































































































































































































































































































































































































































































































































































	Indice
	Introduzione alla sicurezza delle piattaforme Apple
	Il nostro impegno per la sicurezza

	Sicurezza hardware e biometria
	Panoramica della sicurezza hardware
	Sicurezza del SoC Apple
	Secure Enclave
	Panoramica
	Processore di Secure Enclave
	Motore di protezione della memoria
	ROM di avvio di Secure Enclave
	Monitor di avvio di Secure Enclave
	Generatore di numeri veramente casuali
	Chiavi crittografiche root
	Motore AES di Secure Enclave
	Motore AES
	Acceleratore delle chiavi pubbliche
	Archiviazione non volatile protetta
	Processore neurale protetto
	Monitor di potenza e di clock
	Riepilogo delle funzionalità di Secure Enclave

	Face ID e Touch ID
	Sicurezza di Face ID e Touch ID
	Sicurezza di Face ID
	Sicurezza di Touch ID
	Sicurezza del canale di comunicazione per Touch ID integrato

	Magic Keyboard con Touch ID
	Abbinamento sicuro
	Rilevamento dell’intenzione per l’abbinamento sicuro
	Sicurezza del canale di comunicazione per Magic Keyboard con Touch ID

	Face ID, Touch ID, codici e password
	Quando è obbligatorio utilizzare un codice o una password sul dispositivo

	Sicurezza del riconoscimento facciale
	Miglioramento del riconoscimento facciale di Face ID

	Utilizzi di Face ID e Touch ID
	Sblocco di un dispositivo o di un account utente
	Acquisti protetti con Apple Pay
	Utilizzare la API fornite dal sistema
	Protezione degli elementi del portachiavi
	Acquisti e approvazione degli acquisti

	Rilevamento sicuro dell’intenzione e collegamenti a Secure Enclave

	Scollegamento hardware del microfono
	Carte rapide in modalità “Basso consumo”

	Sicurezza del sistema
	Panoramica della sicurezza del sistema
	Avvio protetto
	Processo di avvio per i dispositivi iPhone e iPad
	Implementazione di iBoot per la protezione della memoria
	Computer Mac dotati di chip Apple
	Processo di avvio per i Mac dotati di chip Apple
	Modalità di avvio per i Mac dotati di chip Apple
	Restrizioni applicate a recoveryOS abbinato
	Controllo delle politiche di sicurezza per il disco di avvio per i Mac dotati di chip Apple
	Creazione e gestione della chiave per la firma di LocalPolicy
	Contenuti del file LocalPolicy per i Mac dotati di chip Apple

	Computer Mac dotati di processore Intel
	Processo di avvio per i Mac dotati di processore Intel
	Modalità di avvio dei Mac dotati di processore Intel con chip di sicurezza Apple T2
	Utility Sicurezza Avvio per i Mac dotati di chip di sicurezza Apple T2
	Protezione tramite password del firmware sui Mac dotati di processore Intel
	Ambienti di diagnosi e recoveryOS per i Mac dotati di processore Intel


	Sicurezza del volume di sistema firmato
	Volume di sistema firmato e firma del codice
	Volume di sistema firmato e FileVault
	Volume di sistema firmato e Mac con chip di sicurezza Apple T2

	Aggiornamenti software sicuri
	Sicurezza del processo di aggiornamento
	Processo di aggiornamento personalizzato

	Integrità del sistema operativo
	Protezione dell’integrità del kernel
	Restrizioni rapide dei permessi
	Protezione dell’integrità dei coprocessori di sistema
	Codici di autenticazione dei puntatori
	Page Protection Layer (PPL)
	Secure Page Table Monitor e Trusted Execution Monitor

	Attivazione sicura delle connessioni dati
	Verifica degli accessori per iPhone e iPad
	BlastDoor per Messaggi e IDS
	Sicurezza della “Modalità di isolamento” per i dispositivi Apple
	Funzionalità aggiuntive di sicurezza del sistema di macOS
	Funzionalità aggiuntive di sicurezza del sistema di macOS
	Protezione dell’integrità del sistema
	Controlli di accesso obbligatori
	Protezione dell’integrità del sistema

	Cache di attendibilità
	Codice di piattaforma fornito al di fuori del sistema operativo
	Cache di attendibilità caricabili

	Sicurezza dei processori delle periferiche nei computer Mac
	Rosetta 2 sui Mac dotati di chip Apple
	Traduzione JIT (Just In Time)
	Traduzione AOT (Ahead OF Time)
	Contenuti della cache di attendibilità statica
	Codice x86_64 non firmato

	Protezioni dell’accesso diretto alla memoria per i computer Mac
	Protezioni dell’accesso diretto alla memoria per i Mac dotati di chip Apple
	Protezioni dell’accesso diretto alla memoria sui Mac dotati di processore Intel

	Estensione sicura del kernel in macOS
	Estensioni del kernel sui Mac dotati di chip Apple
	Estensioni di sistema
	Caricamento delle estensioni del kernel approvate dall’utente

	Sicurezza della ROM opzionale in macOS
	Sicurezza della ROM opzionale sui Mac con chip di sicurezza Apple T2
	Sicurezza della sandbox dell’OROM

	Sicurezza del firmware UEFI per i Mac dotati di processore Intel
	Panoramica
	Sotto-componente Intel Management Engine (ME)
	Modalità di gestione del sistema (SMM)


	Sicurezza del sistema in watchOS
	Aggiornamento di watchOS
	Rilevamento del polso
	Blocco attivazione
	Abbinamento protetto con iPhone
	Sblocco automatico e Apple Watch
	Approvazione in macOS con Apple Watch
	Utilizzo sicuro di Wi-Fi, dati cellulare, iCloud e Gmail

	Generazione di numeri casuali
	Sorgenti di entropia
	Il CPRNG del kernel

	Dispositivo Apple per la ricerca sulla sicurezza

	Codifica e protezione dati
	Panoramica della codifica e protezione dati
	Codici e password
	In che modo codici e password efficaci possono aumentare la sicurezza
	In che modo i ritardi di tempo incrementali contribuiscono a dissuadere gli attacchi di forza bruta
	In che modo i ritardi di tempo incrementali contribuiscono a dissuadere gli attacchi di forza bruta in macOS

	Protezione dei dati
	Panoramica della protezione dati
	Implementazione

	Protezione dei dati nei dispositivi Apple
	Classi di protezione dati
	Protezione completa
	Protetto se non è aperto
	Protetto fino alla prima autenticazione utente
	Nessuna protezione

	Keybag per la protezione dei dati
	Keybag Utente
	Keybag Dispositivo
	Keybag Backup
	Keybag Escrow
	Keybag “Backup iCloud”

	Protezione delle chiavi nelle modalità di avvio alternative
	Protezione dei dati dell’utente dagli attacchi
	Protezione SKP (Sealed Key Protection)
	Ruolo di Apple File System
	Condivisione dello spazio
	Volumi multipli

	Protezione dati del portachiavi
	Panoramica
	Protezioni delle classi di dati del portachiavi
	Controllo accesso portachiavi
	Architettura del portachiavi in macOS


	FileVault
	Codifica del volume con FileVault in macOS
	Archiviazione interna con FileVault attivato
	Archiviazione interna con FileVault non attivato
	Eliminare i volumi FileVault
	Dispositivi di archiviazione rimovibili

	Gestire FileVault in macOS
	Utilizzare SecureToken
	Utilizzare il token Bootstrap
	Chiavi di recupero istituzionali e personali


	Informazioni sul modo in cui Apple protegge i dati personali degli utenti
	Protezione dell’accesso delle app ai dati utente
	Protezione dell’accesso ai dati dati relativi allo stato di salute dell’utente
	Raccogliere e archiviare i dati su salute e attività fisica
	Dati sanitari clinici
	Autenticità dei dati sanitari
	Accesso ai dati sanitari da parte delle app di terze parti
	Cartella clinica per gli utenti
	Condivisione dell’app Salute


	Codifica e firma digitale
	Elenchi di controllo degli accessi (ACL)
	Mail
	S/MIME per messaggio
	Smart card
	Immagini disco codificate


	Sicurezza delle app
	Panoramica della sicurezza delle app
	Sicurezza delle app in iOS e iPadOS
	Introduzione alla sicurezza delle app in iOS e iPadOS
	Sicurezza dell’App Store
	Processo di firma del codice delle app in iOS e iPadOS
	Firma obbligatoria del codice
	Firma delle app da parte degli sviluppatori
	Verificare le app proprietarie sviluppate in-house

	Sicurezza dei processi in esecuzione in iOS e iPadOS
	Sandbox
	Uso di autorizzazioni
	ASLR
	Funzionalità “Execute Never”

	Supporto di estensioni in iOS, iPadOS e macOS
	Punti di estensione
	Comunicazione tra le estensioni
	Uso delle tastiere personalizzate
	MDM ed estensioni

	Protezione delle app e dei gruppi di app in iOS e iPadOS
	Adozione della protezione dati nelle app
	Appartenenza a un gruppo di app


	Sicurezza delle app in macOS
	Introduzione alla sicurezza delle app in macOS
	Processo di firma del codice delle app in macOS
	Protezione in fase di esecuzione e Gatekeeper in macOS
	Gatekeeper
	Protezione durante l’esecuzione

	Protezione dai malware in macOS
	Tre livelli di difesa
	Autorizzazione
	XProtect
	Aggiornamenti automatici di sicurezza per XProtect
	La risposta di Apple quando un nuovo malware viene scoperto

	Controllo dell’accesso delle app ai file in macOS

	Funzionalità di protezione nell’app Note
	Note protette
	Note condivise

	Funzionalità di protezione nell’app Comandi Rapidi

	Sicurezza dei servizi
	Panoramica della sicurezza dei servizi
	ID Apple e ID Apple gestito
	Panoramica sulla sicurezza dell’ID Apple
	Autenticazione a due fattori
	Inizializzazione della password e recupero dell’account

	Sicurezza dell’ID Apple gestito
	Gestione degli accessi per gli ID Apple gestiti
	Controllo degli ID Apple gestiti


	iCloud
	Panoramica della sicurezza di iCloud
	Crittografia iCloud
	Crittografia CloudKit
	Gestione delle chiavi di crittografia

	Protezione avanzata dei dati per iCloud
	Abilitare la protezione avanzata dei dati
	Protezione avanzata dei dati e accesso web a iCloud.com
	Preservare le scelte dell’utente
	Implicazioni per la sicurezza di condivisione e collaborazione
	Disabilitare la protezione avanzata dei dati
	Dati iCloud non coperti dalla protezione avanzata dei dati
	Requisiti per la protezione avanzata dei dati

	Sicurezza del backup di iCloud
	Messaggi su iCloud

	Sicurezza del relay privato iCloud
	Sicurezza dei contatti per il recupero dell’account
	Procedura di sicurezza per i contatti di recupero

	Sicurezza del contatto erede

	Gestione di password e codici
	Panoramica sulla sicurezza delle password
	Sicurezza di “Accedi con Apple”
	Password sicure automatiche
	Sicurezza dell’inserimento automatico delle password
	Inserimento automatico delle password nelle app

	Accesso delle app alle password salvate
	Consigli sulla sicurezza delle password
	Panoramica
	Migliorare la sicurezza della procedura di autenticazione dell’account in iOS e iPadOS

	Monitoraggio delle password
	Funzionamento del monitoraggio
	Procedura di controllo delle password
	Confronto delle password degli utenti con un elenco curato

	Invio delle password ad altri utenti o dispositivi Apple
	Salvare le credenziali su un altro dispositivo tramite AirDrop
	Inserimento credenziali nelle app su Apple TV

	Estensioni per la fornitura di credenziali
	Portachiavi iCloud
	Panoramica sulla sicurezza del portachiavi iCloud
	Sincronizzazione sicura del portachiavi
	Recupero sicuro del portachiavi iCloud
	Sicurezza del servizio di deposito per il portachiavi iCloud


	Apple Pay
	Panoramica sulla sicurezza di Apple Pay
	Sicurezza dei componenti di Apple Pay
	Secure Element
	Controller NFC
	Apple Wallet
	Secure Enclave
	Server Apple Pay

	In che modo Apple Pay protegge gli acquisti degli utenti
	Secure Element
	Controller NFC

	Carte di credito, di debito e prepagate
	Panoramica sulla sicurezza dell’aggiunta delle carte
	Aggiungere carte di credito o di debito ad Apple Pay

	Autorizzazione dei pagamenti con Apple Pay
	Utilizzare una chiave di abbinamento condivisa
	Autorizzare una transazione sicura
	Utilizzare un crittogramma di pagamento per una sicurezza dinamica

	Pagare con le carte tramite Apple Pay
	Pagare con le carte nei negozi
	Pagare con le carte all’interno delle app
	Pagare con le carte nelle app clip
	In che modo i pagamenti nelle app vengono autorizzati dagli utenti e verificati dagli esercenti
	Pagare con le carte sui siti web
	Pagamenti automatici e token esercente
	Pagamenti verso più esercenti

	Biglietti contactless in Apple Pay
	Disabilitare l’uso delle carte con Apple Pay
	Sospendere, rimuovere e cancellare le carte

	Sicurezza di Apple Card
	Richiedere Apple Card
	Utilizzo di Apple Card
	Pagamenti con Apple Card e dettagli dei biglietti di Apple Wallet
	Protezione avanzata dalle frodi

	Sicurezza di Apple Cash
	Utilizzo di Apple Cash in iMessage
	Utilizzare Apple Cash nei negozi, nelle app e sul web

	Sicurezza di Tap to Pay on iPhone
	Sicurezza dei componenti dei pagamenti contactless
	In che modo le carte di credito, di debito e prepagate vengono lette dal servizio “Tap to Pay on iPhone”


	Utilizzo di Apple Wallet
	Accesso tramite Apple Wallet
	Facilità di utilizzo per l’utente
	Privacy e sicurezza

	Tipi di chiavi di accesso
	Strutture di ospitalità
	Pass Disney MagicMobile
	Badge aziendali
	Tessere identificative studente
	Abitazioni con più famiglie
	Chiavi di casa
	Chiavi dell’automobile
	Chiavi del monopattino

	Sicurezza delle chiavi dell’automobile in iOS
	Abbinamento da parte del proprietario
	Condivisione delle chiavi
	Eliminazione delle chiavi
	Transazioni standard NFC
	Transazioni rapide
	Transazioni standard BLE/UWB
	Privacy

	Aggiungere carte trasporti e per i pagamenti elettronici ad Apple Wallet
	Funzionamento delle carte trasporti e per i pagamenti elettronici
	Aggiungere carte trasporti e per i pagamenti elettronici all’Apple Watch di uno dei membri della famiglia
	Carte di credito e di debito

	Documenti d’identità in Apple Wallet
	Documenti d’identità in Apple Wallet
	La sicurezza dei documenti d’identità in Apple Wallet


	iMessage
	Panoramica sulla sicurezza di iMessage
	Processo di invio e ricezione sicuri dei messaggi con iMessage
	Condivisione sicura della foto e del nome in iMessage

	Sicurezza in Apple Messages for Business
	Sicurezza di FaceTime
	Dov’è
	Sicurezza di Dov’è
	Panoramica
	Codifica end‑to‑end
	Anonimato di utenti e dispositivi

	Utilizzare Dov’è per individuare dispositivi smarriti
	Individuare dispositivi non in linea


	Continuity
	Panoramica sulla sicurezza di Continuity
	Sicurezza di Handoff
	Funzionamento sicuro di Handoff
	Handoff fra app native e siti web
	Handoff con volumi elevati di dati
	Appunti condivisi

	Sicurezza dell’inoltro delle chiamate cellulari tramite iPhone
	Sicurezza dell’inoltro dei messaggi di testo tramite iPhone
	Sicurezza di Instant Hotspot


	Sicurezza della rete
	Panoramica sulla sicurezza della rete
	Sicurezza del protocollo TLS
	Sicurezza dei trasferimenti delle app
	Controllo della convalida dei certificati

	Sicurezza di IPv6
	Sicurezza delle reti private virtuali (VPN)
	Protocolli supportati
	Tipologie di VPN supportate

	Sicurezza del Wi‑Fi
	Accesso sicuro alle reti wireless
	Supporto per WPA3
	Supporto per PMF
	Protezioni delle piattaforme
	Protocolli obsoleti

	Privacy Wi‑Fi
	Indirizzi MAC casuali
	Numeri progressivi casuali dei frame Wi-Fi
	Connessioni Wi‑Fi
	Reti nascoste


	Sicurezza del Bluetooth
	Privacy con Bluetooth Low Energy

	Sicurezza della banda ultralarga in iOS
	Sicurezza del Single Sign-On
	Single Sign-On
	Extensible Single Sign-On

	Sicurezza di AirDrop
	Funzionamento di AirDrop

	Sicurezza della condivisione della password Wi‑Fi su iPhone e iPad
	Sicurezza del firewall in macOS

	Sicurezza del kit per sviluppatori
	Panoramica sulla sicurezza del kit per sviluppatori
	Sicurezza di HomeKit
	Sicurezza delle comunicazioni di HomeKit
	Comunicazione tra gli accessori HomeKit
	Comunicazione con gli accessori Matter
	HomeKit e Siri
	Accessori di HomeKit compatibili con Siri

	Sicurezza dei dati di HomeKit
	Dati abitazione e app
	Archiviazione locale dei dati

	Protezione dei router con HomeKit
	Sicurezza delle videocamere per HomeKit
	Video sicuro di HomeKit

	Sicurezza di HomeKit con Apple TV
	Utilizzare accessori remoti di terze parti con Apple TV
	Profili Apple TV per abitazioni con HomeKit


	Sicurezza di SiriKit per iOS, iPadOS e watchOS
	Sicurezza di WidgetKit
	Sicurezza di DriverKit per macOS
	Sicurezza di ReplayKit in iOS e iPadOS
	Registrazione di filmati
	Trasmissione con ReplayKit

	Sicurezza di ARKit in iOS e iPadOS

	Gestione sicura dei dispositivi
	Panoramica sulla gestione sicura dei dispositivi
	Sicurezza del modello di abbinamento per iPhone e iPad
	Gestione dei dispositivi mobili
	Panoramica sulla sicurezza della gestione dei dispositivi mobili
	Funzionamento sicuro della gestione dei dispositivi mobili
	Tipi di registrazione
	Restrizioni dei dispositivi
	Gestione delle impostazioni di password e codici

	Applicazione della configurazione
	Configurazioni
	Profili di registrazione
	Esempi di configurazioni
	Codifica e firma dei profili
	Installazione dei profili

	Registrazione automatizzata dei dispositivi
	Apple School Manager, Apple Business Manager e Apple Business Essentials
	Supervisione dei dispositivi

	Sicurezza del blocco attivazione
	Funzionamento su iPhone e iPad
	Funzionamento sui Mac dotati di chip Apple
	Comportamento sui computer Mac dotati di processore Intel

	Modalità smarrito gestita e inizializzazione da remoto
	Modalità smarrito gestita
	Inizializzazione da remoto

	Sicurezza di “iPad condiviso” in iPadOS
	Accesso a un iPad condiviso
	Uscita da un iPad condiviso


	Sicurezza di Apple Configurator
	Sicurezza di “Tempo di utilizzo”
	Genitori e “Tempo di utilizzo”
	Analisi di “Tempo di utilizzo”


	Glossario
	Cronologia delle revisioni del documento
	Cronologia delle revisioni del documento
	Maggio 2024
	Dicembre 2022
	Maggio 2022
	Maggio 2021
	Febbraio 2021
	Aprile 2020
	Dicembre 2019
	Maggio 2019
	Novembre 2018
	Settembre 2018
	Luglio 2018
	Dicembre 2017
	Ottobre 2017
	Luglio 2017
	Marzo 2017
	Maggio 2016
	Settembre 2015


	Copyright

